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Abstract 

 
Attacks that occur on computer network systems can occur at any time. For that, it is important to implement network security 

through a firewall. Researchers carried out observation methods and several research stages such as needs analysis, design, 

testing, and implementation. Using the Next-Generation Firewall on Fortinet routers can make network security tighter 

because the Next-Generation Firewall has additional features such as the Intrusion Prevention System (IPS), Web Filtering, 

and Application Control so that they can maintain network security, prevent cyber-attacks from third parties, limit internal 

access that has the potential to cause attacks or things that harm internal users and can review traffic on various platforms on 

the network. The results of this study are that the Next-Generation Firewall on Fortinet routers can help maintain internet 

network security, ward off cyber-attacks from third parties, limit internal access that has the potential to cause attacks or things 

that harm internal users and can monitor traffic on various platforms within a network, the Intrusion Prevention System (IPS) 

feature can help actively blacklist suspicious traffic. With the Next-Generation Firewall, internal users cannot access things 

that are not permitted, monitor the traffic used, and ward off cyber-attacks from third parties. PT. ALODOKTER 

TECHNOLOGY SOLUTION can prevent attacks from happening and block suspicious traffic, and it becomes more secure. 
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Abstrak 

 
Serangan yang terjadi pada sistem jaringan komputer bisa terjadi kapan saja. Oleh karena itu, penting untuk 

mengimplementasikan ide keamanan jaringan berupa firewall. Peneliti melakukan metode observasi dan beberapa tahapan 

penelitian seperti Analisa kebutuhan, desain, testing dan implementasi. Next-Generation Firewall pada router Fortinet dapat 

membuat keamanan jaringan menjadi lebih ketat, karena dalam Next-Generation Firewall terdapat fitur tambahan seperti 

Intrusion Prevention System (IPS), Web Filtering dan Application Control sehingga dapat menjaga keamanan jaringan, 

menangkal serangan siber dari pihak ketiga, membatasi akses internal yang berpotensi menyebabkan serangan atau hal yang 

berdampak negatif bagi user internal dan dapat meninjau traffic di berbagai platform yang ada pada jaringan. Hasil dari 

penelitian ini adalah dengan Next-Generation Firewall pada router Fortinet dapat membantu menjaga keamanan jaringan 

internet, menangkal serangan siber dari pihak ketiga, membatasi akses internal yang berpotensi menyebabkan serangan atau 

hal yang berdampak negatif bagi user internal dan dapat memantau traffic di berbagai platform dalam jaringan, Fitur Intrusion 

Prevention System (IPS) dapat membantu secara aktif memasukkan traffic mencurigakan ke daftar hitam. Dengan adanya Next-

Generation Firewall, user internal tidak dapat mengakses hal yang tidak diizinkan dan dapat memantau traffic yang digunakan 

serta menangkal serangan siber dari pihak ketiga. PT. ALODOKTER TEKNOLOGI SOLUSI dapat mencegah terjadinya 

serangan, memblokir traffic mencurigakan dan menjadi lebih aman. 

 

Kata Kunci: Firewall, Fortinet, Keamanan Jaringan, Next-Generation Firewall, PT. ALODOKTER  

 

1. PENDAHULUAN 

Fasilitas jaringan internet selalu mendapatkan risiko adanya 

kerugian yang akan diterima oleh pengguna internet 

tersebut. Seperti serangan melalui internet dari pihak-pihak 

yang tidak bertanggung jawab atau sering disebut dengan 

hacker. Oleh karena itu seorang administrator jaringan 

harus memastikan bahwa sistem jaringan internet pada suatu 

perusahaan harus aman dari serangan hacker [1]. 
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Semua jenis bahaya yang masuk baik secara langsung 

maupun tidak langsung akan mengganggu jalannya proses 

yang berkelanjutan dalam suatu organisasi komputer. Untuk 

mengamankan jaringan dari serangan yang potensial, 

penting untuk mengimplementasikan ide jaringan firewall. 

Dimana firewall diterapkan untuk mencegah akses yang 

tidak diizinkan yang datang baik dari dalam organisasi 

maupun dari luar organisasi. Penggunaan ide jaringan 

firewall sangat mendasar jika ada lalu lintas yang masuk 

atau keluar ke jaringan, firewall kemudian akan memeriksa 

dan mengatur traffic tersebut, yang kemudian akan 

mengirimkannya ke tujuan [2].                                                                                                                    

Keamanan jaringan komputer yang berada pada PT. 

Alodokter Teknologi Solusi sudah diterapkan dengan baik. 

Namun setelah melakukan riset, ditemukan permasalahan 

pada keamanan jaringan PT. Alodokter Teknologi Solusi 

yakni adanya beberapa firewall yang masih kurang 

diperhatikan sehingga memungkinkan user (internal) atau 

pihak ketiga (eksternal) mengakses sesuatu hal yang tidak 

diizinkan, oleh karena itu Next-Generation Firewall ini 

diimplementasikan guna untuk menjaga keamanan jaringan 

internet, menangkal serangan siber dari pihak ketiga, 

membatasi akses internal yang berpotensi menyebabkan 

serangan atau hal yang berdampak negatif bagi user internal 

serta dapat meninjau traffic di berbagai platform yang ada 

pada jaringan. 

Untuk itu keamanan jaringan yang menjadi prioritas utama 

selalu diperhatikan dan harus terjaga dari segala 

kemungkinan serangan ataupun penyalahgunaan dari pihak-

pihak yang tidak bertanggung jawab, sehingga 

menyebabkan sistem informasi pada suatu perusahaan 

menjadi rusak dan tidak bisa digunakan lagi sebagaimana 

mestinya [3]. 

Maksud penulis mengangkat tema Perancangan Keamanan 

Jaringan Next-Generation Firewall Menggunakan Router 

Fortinet Pada PT. Alodokter Teknologi Solusi adalah: 

Menjaga keamanan jaringan internet pada PT. Alodokter 

Teknologi Solusi, menangkal serangan siber dari pihak 

ketiga, membatasi akses internal yang berpotensi 

menyebabkan serangan atau hal yang berdampak negatif 

bagi user internal, meninjau traffic di berbagai platform 

yang ada pada jaringan. Sedangkan tujuan dari penulis 

adalah sebagai salah satu syarat kelulusan pada program 

studi strata satu (S1) untuk Program Studi Teknik 

Informatika di Universitas Nusa Mandiri Jakarta. 

Konsep Dasar Jaringan 

Jaringan komputer merupakan gabungan komputer 

berjumlah banyak yang terpisah-pisah akan tetapi tetap 

saling berhubungan dalam melaksanakan tugasnya. 

Beberapa komputer bisa dikatakan saling terhubung bila 

sesama komputer dapat saling bertukar informasi [4]. 

Prinsip dasar dalam suatu sistem jaringan ini adalah proses 

pengiriman data atau informasi dari pengirim kepada 

penerima melalui suatu media komunikasi tertentu. Tujuan 

dibangunnya suatu jaringan komputer adalah untuk 

membawa data-informasi dari pengirim menuju kepada 

penerima secara cepat dan tepat tanpa adanya gangguan 

melalui media transmisi atau media komunikasi tertentu [5]. 

Topologi Jaringan Komputer 

Topologi jaringan merupakan berbagai node, perangkat, dan 

koneksi jaringan yang saling berkaitan antara satu dengan 

yang lainnya secara logis dan teratur. Dimana untuk 

menghubungkan berbagai jenis node, perangkat, dan 

koneksi jaringan ini bisa dengan kabel maupun nirkabel [6]. 

IP Address 

IP Address (Internet Protocol Address) adalah deretan 

angka biner antara 32 bit sampai dengan 128 bit yang 

digunakan untuk alamat identifikasi pada tiap komputer host 

dalam suatu jaringan internet. Angka 32 bit berguna untuk 

alamat IP Address versi IPv4 dan angka 128 bit berguna 

untuk IP Address versi IPv6 untuk menunjukkan alamat dari 

suatu komputer pada jaringan internet yang berbasis TCP/IP 

[7]. 

Komsep Penunjang Usulan 

Perancangan dan implementasi Next-Generation Firewall 

dengan router Fortinet. Penulis menggunakan software 

Cisco Packet Tracer untuk membuat topologi jaringan 

perusahaan dan console Fortinet untuk simulasi cara kerja 

Next-Generation Firewall. Disini penulis akan menjelaskan 

fungsi dari aplikasi penunjang untuk konsep Next-

Generation Firewall. 

a) Fortigate 

Fortigate merupakan suatu sistem keamanan yang 

diluncurkan oleh perusahaan Fortinet. Fortinet adalah 

perusahaan, penyedia layanan, dan badan pemerintahan 

di seluruh dunia, termasuk mayoritas dari perusahaan 

Fortune Global 100 di tahun 2009. Fortinet adalah 

pemimpin pasar untuk unified threat management 

(UTM). Fortigate sebagai perangkat yang menjamin 

keamanan jaringan secara keseluruhan dan berfungsi 

sebagai gateway dan router bagi jaringan LAN sehingga 

tidak dibutuhkan router atau perangkat tambahan load 

balancing lain bila ada lebih dari satu koneksi WAN [8]. 

b) Firewall 

Firewall pada dasarnya dimaksudkan untuk melindungi 

jaringan internal terhadap berbagai gangguan ataupun 

serangan yang berasal dari luar, firewall melindungi 

perangkat router dan client-client yang terhubung pada 

suatu jaringan. Firewall dapat menyeleksi paket yang 

melewatinya, berdasarkan aturan yang dibuat 

administrator [9]. 

c) Next-Generation Firewall 

Next-Generation Firewall atau sering disebut NGFW 

lebih kuat dibandingkan dengan Traditional Firewall. 

NGFW memiliki kemampuan Traditional Firewall dan 
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juga memiliki beberapa fitur tambahan untuk 

menangani lebih banyak variasi ancaman. Firewall ini 

disebut “Next-Generation” untuk membedakan dari 

firewall lama atau biasa disebut Traditional Firewall 

yang tidak mempunyai kemampuan tambahan tersebut 

[10]. 

Next-Generation Firewall adalah bagian dari teknologi 

firewall generasi ketiga, yang menggabungkan firewall 

tradisional dengan fungsi penyaringan perangkat 

jaringan lainnya, seperti Application Firewall yang 

menggunakan Deep Packet Inspection (DPI) in-line, 

Intrusion Prevention System (IPS). Teknik lain juga 

bisa digunakan, seperti inspeksi lalu lintas terenkripsi 

TLS/SSL, memfilterkan situs web, manajemen 

QoS/bandwidth, inspeksi antivirus dan integrasi 

manajemen identitas untuk pihak ketiga (yaitu LDAP, 

RADIUS, Active Directory) [11]. 

2. METODE PENELITIAN 

Akan hal ini penulis mengumpulkan data dan informasi 

yang sangat mendukung di dalam penyusunan penelitian, 

antara lain:  

2.1 Metode Pengumpulan Data 

a) Observasi 

Penulis melakukan pengumpulan data di PT. Alodokter 

Teknologi Solusi dengan cara melakukan pengamatan 

terhadap sistem keamanan jaringan pada perusahaan 

secara langsung pada pihak terkait dan memanfaatkan 

data dengan cara memperhatikan dan mencari 

kekurangan pada keamanan jaringan di console router 

Fortinet untuk meninjau permasalahan yang ada pada 

perusahaan. 

b) Wawancara 

Mendokumentasikan data dengan melakukan tanya 

jawab tentang topologi dan sistem keamanan jaringan 

secara langsung dengan pihak yang terkait yaitu, Bapak 

Rangga Yudasmara selaku Manager IT Operation. 

c) Studi Pustaka 

Metode ini penulis dapatkan dari berbagai sumber 

terutama dari internet yang membahas jaringan 

komputer yang sesuai dengan tema yang penulis bahas 

di penelitian ini dan pengumpulan data yang tertuju 

pada buku-buku yang bersumber, jurnal dan lainnya 

yang dapat mendukung di dalam penyusunan 

penelitian. 

2.2 Tahapan Penelitian 

a) Analisa Kebutuhan 

Pada PT. Alodokter Teknologi Solusi membutuhkan 

sistem keamanan jaringan yang lebih ketat agar dapat 

menjaga keamanan jaringan, menangkal serangan dari 

pihak ketiga, membatasi akses internal yang berpotensi 

menyebabkan serangan atau hal yang berdampak 

negatif bagi user internal dan meninjau traffic di 

berbagai platform pada jaringan perusahaan.  

b) Desain 

Penulis akan melakukan perancangan keamanan 

jaringan dengan menggunakan software Cisco Packet 

Tracer untuk menggambarkan skema jaringan yang 

diusulkan dengan membuat topologi keamanan 

jaringan. 

c) Testing 

Pengujian dilakukan dengan menggunakan router 

Fortinet yang dihubungkan dengan laptop dan 

terhubung dengan ISP. Untuk melihat sistem keamanan 

jaringan tersebut berjalan dengan baik, penulis 

menggunakan aplikasi pada laptop untuk melakukan 

test sistem keamanan jaringan tersebut. 

d) Implementasi 

Setiap ruangan akan menggunakan access point atau 

kabel LAN pada setiap komputer client, lalu dari sana 

akan di hubungkan ke switch dan di teruskan ke router. 

Di router inilah Next-Generation Firewall akan 

diimplementasikan, jika user internal atau pihak ketiga 

ingin mengakses sesuatu yang tidak diizinkan maka 

otomatis akan di block oleh firewall. 

3. HASIL DAN PEMBAHASAN 

3.1 Topologi Jaringan 

 
Gambar 1. Topologi Jaringan 
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Gambar 1 di atas menggunakan 2 buah ISP yang menuju ke 

dalam router Fortinet yang di dalamnya menggunakan 

firewall agar mengamankan akses jaringan. Lalu dari router 

Fortinet dihubungkan dengan core switch sebagai inti 

penghubung antara perangkat lain. Dari core switch 

dihubungkan ke 4 buah switch dan dari switch tersebut 

dihubungkan kembali ke 8 access point dan client yang 

berada pada lingkungan kerja pada PT. Alodokter 

Teknologi Solusi. Untuk yang berada di luar kantor PT. 

Alodokter Teknologi Solusi dapat menggunakan VPN agar 

terhubung ke dalam jaringan perusahaan. 

Tabel 1. Hardware Jaringan 

No Hardware 

1 Fortinet Fortigate 300E 

2 Switch US-16-150W  

3 Switch US-48-500W 

4 Access Point UAP-HC-AD 

5 Komputer dan Laptop 

 

Pada tabel 1 di atas adalah daftar hardware yang dipakai 

untuk topologi jaringan komputer pada perusahaan PT. 

Alodokter Teknologi Solusi. 

Tabel 2. Software Jaringan 

No Software 

1 Windows 10 Pro 

2 Linux Ubuntu 

3 MacOS 

4 FortiClient VPN 

5 Panda Security 

 

Pada tabel 2 di atas adalah daftar software yang dipakai 

untuk topologi jaringan komputer pada perusahaan PT. 

Alodokter Teknologi Solusi. 

3.2 Skema Jaringan 

Pada skema keamanan jaringan usulan ini penulis akan 

menggambarkan dengan menggunakan simulasi Cisco 

Packet Tracer, penulis hanya mengusulkan dan 

menambahkan fitur Next-Generation Firewall pada router 

Fortinet sebagai pengaman jaringan. Pada PT. Alodokter 

Teknologi Solusi penulis akan menerapkan Next-

Generation Firewall dengan Fortigate pada router Fortinet, 

berikut skema jaringan yang diusulkan pada gambar 2 

berikut: 

 

Gambar 2. Skema Jaringan 

3.3 Keamanan Jaringan 

Di dalam keamanan jaringan pada PT. Alodokter Teknologi 

Solusi yaitu menggunakan firewall secara default dalam 

fitur Web Filtering dan Application Control, oleh karena itu 

penulis mengusulkan untuk menerapkan Next-Generation 

Firewall yaitu dengan fitur tambahan Intrusion Prevention 

System (IPS) dan menambahkan fitur dalam Web Filtering 

dan Application Control yang sudah diterapkan secara 

default pada keamanan jaringan PT. Alodokter Teknologi 

Solusi. 

3.4 Rancangan Aplikasi 

Pada rancangan ini penulis akan membuat dan 

mengimplementasikan Next-Generation Firewall dengan 

router Fortinet, Next-Generation Firewall yaitu firewall 

dengan sejumlah fitur tambahan untuk menangani ancaman 

dari dalam dan luar jaringan. Dengan menggunakan router 

Fortinet penulis akan melakukan konfigurasi pada console 

Fortigate. 

a) Application Control 

Pada Application Control penulis akan konfigurasi 

aplikasi apa saja yang ingin diberikan akses atau allow, 

monitoring dan block. Pilih Firewall Policy yang akan 

dituju untuk menggunakan firewall Application 

Control yang sudah dikonfigurasi, seperti yang dapat 

dilihat pada gambar 3 berikut. 
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Gambar 3. Application Control 

b) Web Filtering 

Pada Web Filtering penulis akan mengonfigurasi 

website apa yang diizinkan dan tidak diizinkan untuk 

diakses menggunakan jaringan. Pada gambar 4, pilih 

Firewall Policy yang akan dituju untuk menggunakan 

firewall Web Filtering yang sudah dikonfigurasi. 

 

Gambar 4. Web Filtering 

c) Intrusion Prevention System (IPS) 

Pada Intrusion Prevention System akan konfigurasi 

traffic yang berpotensi membahayakan jaringan 

perusahaan. Pada gambar 5, pilih Firewall Policy yang 

akan dituju untuk menggunakan firewall Intrusion 

Prevention System (IPS) yang sudah dikonfigurasi. 

 

Gambar 5. Intrusion Prevention System (IPS) 

3.5 Pengujian Jaringan 

a) Pengujian Awal 

Pada tahap pengujian awal penulis melakukan 

pengujian terhadap Application Control, Web Filtering 

dan Intrusion Prevention System (IPS) yang masih 

memberikan action allow. Hasilnya aplikasi, website 

dan traffic yang tidak diizinkan dapat masuk ke dalam 

jaringan dan tidak terdeteksi pada log. Hasil pengujian 

awal dapat dilihat pada gambar 6 dan gambar 7. 

 

Gambar 6. Log Allow Application Control 

 

Gambar 7. Log Allow Intrusion Prevention System (IPS) 

b) Pengujian Akhir 

Pada tahap pengujian akhir penulis melakukan 

pengujian terhadap Application Control, Web Filtering 

dan Intrusion Prevention System (IPS) yang sudah 

diberikan action monitor dan block. Hasilnya aplikasi, 

website dan traffic yang tidak diizinkan dapat di 

monitoring dan ter-block saat masuk ke dalam jaringan 

dan dapat terdeteksi pada log. Hasil pengujian awal 

dapat dilihat pada gambar 8, gambar 9, dan gambar 10. 

 

Gambar 8. Log Block Web Filtering 

 

Gambar 9. Log Monitor Application Control 
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Gambar 10. Log Block Intrusion Prevention System (IPS) 

4. KESIMPULAN 

Dari hasil pembahasan dan penelitian yang telah diuraikan, 

maka penulis dapat mengambil beberapa kesimpulan 

diantaranya ialah: Mengaktifkan fitur Next-Generation 

Firewall pada router Fortinet dapat membantu menjaga 

keamanan jaringan internet, menangkal serangan siber dari 

pihak ketiga, membatasi akses internal yang berpotensi 

menyebabkan serangan atau hal yang berdampak negatif 

bagi user interal dan dapat memantau traffic di berbagai 

platform dalam jaringan. Dengan menambahkan fitur 

Intrusion Prevention System (IPS) dapat membantu secara 

aktif memasukkan traffic mencurigakan ke daftar hitam. 

Fitur Web Filtering dan Application Control yang sudah 

diterapkan secara default kurang berperan penting, oleh 

karena itu harus dimanfaatkan sebaik mungkin agar 

keamanan jaringan menjadi lebih ketat. Dengan adanya 

Next-Generation Firewall user internal tidak dapat 

mengakses hal yang tidak diizinkan dan dapat memantau 

traffic yang digunakan serta menangkal serangan siber dari 

pihak ketiga. 
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