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Abstract  

This study aims to develop a credit card transaction fraud detection model using machine learning approaches, namely 

Logistic Regression, Random Forest, and Gradient Boosting Classifier. The dataset used is sourced from real credit card 

transactions with a fraud proportion of 0.17%, which reflects the problem of class imbalance. To overcome this, the Synthetic 

Minority Over-sampling Technique (SMOTE) and feature transformation using Principal Component Analysis (PCA) were 

applied. The evaluation was carried out using accuracy, precision, recall, F1-score, and ROC-AUC metrics. The results show 

that Random Forest and Gradient Boosting Classifier produced the best performance with near-perfect accuracy and ROC-

AUC values (ROC-AUC > 0.999), while Logistic Regression gave very good results but slightly below the other two models. 

However, the near-perfect ROC-AUC value may indicate potential overfitting, requiring further validation on different 

datasets. Unlike previous studies that only used one algorithm, this study compared three models simultaneously and 

integrated SMOTE and PCA to improve detection performance. The practical implication of this study is that the proposed 

model can be implemented in digital financial systems to assist banking institutions in detecting fraud in real time and reducing 

potential financial losses. 
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Abstrak 

Penelitian ini bertujuan untuk membangun model deteksi penipuan transaksi kartu kredit menggunakan pendekatan machine 

learning, yaitu Logistic Regression, Random Forest, dan Gradient Boosting Classifier. Dataset yang digunakan bersumber 

dari transaksi kartu kredit asli dengan proporsi fraud sebesar 0,17%, yang mencerminkan permasalahan ketidakseimbangan 

kelas. Untuk mengatasi hal ini, diterapkan teknik Synthetic Minority Over-sampling Technique (SMOTE) dan transformasi 

fitur menggunakan Principal Component Analysis (PCA). Evaluasi dilakukan menggunakan metrik akurasi, presisi, recall, 

F1-score, dan ROC-AUC. Hasil penelitian menunjukkan bahwa Random Forest dan Gradient Boosting Classifier 

menghasilkan performa terbaik dengan akurasi dan nilai ROC-AUC mendekati sempurna (ROC-AUC > 0.999), sedangkan 

Logistic Regression memberikan hasil yang sangat baik namun sedikit di bawah dua model lainnya. Meskipun demikian, nilai 

ROC-AUC yang hampir sempurna dapat mengindikasikan potensi overfitting, sehingga diperlukan validasi lebih lanjut pada 

dataset berbeda. Berbeda dengan penelitian sebelumnya yang hanya menggunakan satu algoritma, penelitian ini 

membandingkan tiga model sekaligus serta mengintegrasikan SMOTE dan PCA untuk meningkatkan performa deteksi. 

Implikasi praktis dari penelitian ini adalah model yang diusulkan dapat diimplementasikan pada sistem keuangan digital untuk 

membantu lembaga perbankan dalam mendeteksi penipuan secara real-time dan mengurangi potensi kerugian finansial. 

Kata kunci: deteksi penipuan, kartu kredit, gradient boosting, machine learning, SMOTE 

 

1. PENDAHULUAN 

Perkembangan pesat teknologi digital telah meningkatkan 

penggunaan kartu kredit sebagai alat transaksi utama di 

berbagai sektor ekonomi [1]. Namun, seiring dengan 

kemajuan ini, kasus penipuan kartu kredit (credit card 

fraud) juga mengalami peningkatan signifikan, 

menimbulkan kerugian finansial yang besar bagi lembaga 

keuangan dan konsumen. Menurut penelitian oleh 

Theodorakopoulos et al. (2025), penipuan kartu kredit 

menjadi ancaman serius yang memerlukan perhatian khusus 

dalam sistem keuangan digital [2].  

Deteksi penipuan secara manual tidak lagi efektif dalam 

menghadapi volume transaksi yang besar dan kompleksitas 

pola penipuan yang terus berkembang [3]. Oleh karena itu, 

pendekatan berbasis machine learning (ML) telah menjadi 
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solusi yang menjanjikan untuk mengidentifikasi transaksi 

mencurigakan secara real-time. Studi oleh Zhu et al. (2024) 

menunjukkan bahwa integrasi Neural Network dengan 

teknik SMOTE dapat meningkatkan akurasi deteksi 

penipuan pada data yang tidak seimbang [4]. 

Berbagai algoritma ML telah diterapkan dalam deteksi 

penipuan kartu kredit, termasuk Logistic Regression, 

Decision Trees, Random Forest, dan XGBoost. Penelitian 

oleh Tiwari et al. (2021) membahas penggunaan berbagai 

metode ini dalam mendeteksi penipuan, menunjukkan 

bahwa pendekatan ensemble learning dapat meningkatkan 

performa model [5]. Selain itu, penggunaan teknik deep 

learning seperti Convolutional Neural Networks (CNN) dan 

Gated Recurrent Units (GRU) juga telah dieksplorasi untuk 

meningkatkan akurasi deteksi [6].  

Meskipun telah banyak penelitian yang mengaplikasikan 

ML dalam deteksi penipuan kartu kredit, masih terdapat 

beberapa kendala, seperti kurangnya dataset yang 

representatif, tantangan dalam interpretabilitas model, dan 

kebutuhan akan sistem yang dapat beradaptasi dengan pola 

penipuan baru. Studi oleh Ningsih et al. (2022) menekankan 

pentingnya pengembangan model yang tidak hanya akurat 

tetapi juga dapat diinterpretasikan dengan baik oleh 

pengguna akhir [7]. 

Berbeda dengan penelitian sebelumnya, penelitian ini tidak 

hanya menguji satu algoritma, tetapi juga membandingkan 

tiga model populer sekaligus dengan teknik SMOTE dan 

PCA untuk meningkatkan performa deteksi, serta 

menganalisis pentingnya fitur-fitur tertentu dalam proses 

deteksi. Dengan pendekatan ini, diharapkan dapat 

dikembangkan sistem deteksi penipuan yang lebih efektif 

dan efisien, serta dapat diimplementasikan dalam 

lingkungan keuangan digital di Indonesia. 

2. METODE PENELITIAN 

Alur penelitian ini mengacu diagram alir pada Gambar 1, 

peneltiain dimulai dari Pra-pemrosesan Data, penanganan 

over sampling dengan menggunakan SMOTE, pemilihan 

tiga model yaitu Gradient Boosting Classifier, Random 

Forest, dan Logistic Regression, selanjutnya dievaluasi dan 

didapatkan model terbaik. 

 

Gambar 1. Alur Penelitian 

2.1. Dataset dan Pra-pemrosesan 

Penelitian ini menggunakan dataset transaksi kartu kredit 

yang diperoleh dari sumber terbuka, seperti dataset 

transaksi kartu kredit Eropa yang tersedia di Kaggle. 

Dataset tersebut terdiri dari 284.807 transaksi, dengan 

proporsi transaksi fraud sebesar 0,17%, mencerminkan 

ketidakseimbangan kelas yang signifikan [7]. Pra-

pemrosesan data meliputi beberapa langkah penting: 

a) Pembersihan Data, digunakan untuk menghapus 

duplikat dan menangani nilai yang hilang untuk 

memastikan kualitas data yang optimal [8]. 

b) Normalisasi, digunakan untuk menyesuaikan skala 

fitur numerik agar memiliki rentang yang seragam, 

sehingga algoritma machine learning dapat 

memproses data dengan lebih efektif [9].  

c) Transformasi Fitur, menggunakan teknik Principal 

Component Analysis (PCA) digunakan untuk 

mengurangi dimensi data dan menghilangkan 

redundansi antar fitur [10]. 

Sebagai bagian dari pra-pemrosesan data, dilakukan analisis 

korelasi antar fitur menggunakan heatmap untuk memahami 

hubungan linear antar variabel dalam dataset.  

 

Gambar 2. Heatmap Korelasi 

Visualisasi pada Gambar 2 menunjukkan tingkat korelasi 

positif maupun negatif antar fitur, yang dapat membantu 

dalam identifikasi fitur-fitur redundan atau yang sangat 

berpengaruh terhadap target. Fitur dengan korelasi sangat 

tinggi satu sama lain dapat dipertimbangkan untuk 

pengurangan dimensi guna menghindari multikolinearitas 

yang dapat mempengaruhi performa model [11]. 

2.2. Penanganan Ketidakseimbangan Data 

Ketidakseimbangan kelas antara transaksi normal dan fraud 

merupakan tantangan utama dalam deteksi penipuan kartu 

kredit. Untuk mengatasi hal ini, digunakan teknik Synthetic 

Minority Over-sampling Technique (SMOTE) yang 

bertujuan untuk menyeimbangkan distribusi kelas dengan 
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cara menghasilkan sampel sintetis dari kelas minoritas [12]. 

Pendekatan ini telah terbukti efektif dalam meningkatkan 

performa model deteksi fraud. 

2.3. Pemilihan dan Pelatihan Model 

Beberapa algoritma machine learning digunakan dalam 

penelitian ini untuk membangun model deteksi penipuan, 

antara lain: 

a. Random Forest (RF) 

Random Forest merupakan metode ensemble learning yang 

membangun sejumlah pohon keputusan (decision trees) dan 

menggabungkannya untuk mendapatkan hasil klasifikasi 

yang lebih stabil dan akurat.  Proses prediksi dilakukan 

melalui voting mayoritas dari semua pohon untuk 

klasifikasi, seperti pada formula (1): 

𝑦̂ = 𝑚𝑜𝑑𝑒(ℎ1(𝑥), ℎ2(𝑥), ℎ3(𝑥) … , ℎ𝑇(𝑥)) (1) 

Dengan: 

ℎ𝑇(𝑥) : adalah hasil prediksi dari pohon ke-t 

T  : adalah jumlah total pohon 

𝑦̂  : adalah hasil prediksi akhir dari Random Forest 

Setiap pohon dibangun dengan memilih subset acak dari 

data pelatihan dan subset acak dari fitur. Tujuan utama 

pendekatan ini adalah mengurangi varian model sambil 

tetap menjaga bias tetap rendah, sehingga performa model 

lebih stabil dan tidak mudah overfitting [13]. 

b. Gradient Boosting Classifier (GBC) 

Gradient Boosting Classifier yaitu algoritma ensemble yang 

membangun model prediktif secara bertahap dengan 

menggabungkan sejumlah pohon keputusan yang lemah 

untuk menghasilkan prediktor yang kuat. GBC dikenal 

memiliki kemampuan generalisasi yang baik serta efisien 

dalam menangani data tidak seimbang, sehingga sering 

digunakan dalam tugas-tugas klasifikasi seperti deteksi 

penipuan [14]. Model boosting bertujuan membentuk fungsi 

prediksi F(x) sebagai jumlah dari M model lemah hm(x), 

yang biasanya berupa pohon keputusan dalam, dirumuskan 

sebagai formula (2): 

𝐹𝑀(𝑥) = ∑ 𝛾𝑚ℎ𝑚(𝑥)

𝑀

𝑚=1

 (2) 

Dengan:  

ℎ𝑚(𝑥) : pohon keputusan ke-m 

𝛾𝑚 : learning rate atau kontribusi pohon ke-m 

M : jumlah total iterasi (jumlah pohon) 

Pada setiap iterasi, algoritma menghitung residual dari 

prediksi sebelumnya, lalu menyesuaikan model baru 

berdasarkan arah negatif dari gradien fungsi loss. 

c. Logistic Regression (LR)  

Logistic Regression adalah model statistik yang digunakan 

untuk memprediksi probabilitas kejadian fraud berdasarkan 

fitur-fitur input [15]. Berbeda dengan regresi linear, LR 

memodelkan probabilitas suatu peristiwa (misalnya, fraud 

atau tidak) menggunakan fungsi sigmoid (logistic function) 

yang membatasi output antara 0 dan 1. Fungsi dasarnya 

dituliskan sebagai formula (3): 

𝑃(𝑦 = 1|𝑥) =
1

1 + 𝑒−(𝛽0+𝛽1𝑥1+⋯+𝛽𝑛𝑥𝑛)
 (3) 

Dengan: 

𝑃(𝑦 = 1|𝑥) : probabilitas bahwa label y bernilai 1 

(fraud) diberikan fitur x 

𝛽0  : intercept (bias) 

𝛽1  : koefisien regresi untuk fitur ke-i 

𝑥1  : nilai dari fitur ke-i 

e  : bilangan eksponensial 

Model ini meminimalkan fungsi log-loss atau cross-entropy 

sebagai fungsi kerugiannya pada formula (4): 

𝐿(𝑦, 𝑦̂) =  −
1

𝑁
∑[𝑦1 log(𝑦𝑖̂) + (1 − 𝑦1)log (1 −

𝑁

𝑖=1

𝑦𝑖̂)] (4) 

Dengan: 

𝑦𝑖̂ : probabilitas prediksi dari model 

𝑦𝑖 : label aktual (0 atau 1) 

N : jumlah sampel 

Keunggulan LR adalah interpretabilitas koefisiennya yang 

merepresentasikan pengaruh setiap fitur terhadap 

probabilitas output. Namun, LR memiliki keterbatasan 

dalam menangani hubungan non-linear antar fitur [15]. 

2.4. Evaluasi Model 

Evaluasi kinerja model dilakukan menggunakan metrik-

metrik berikut: 

a. Akurasi  

Akurasi digunakan untuk mengukur seberapa sering model 

membuat prediksi yang benar dari keseluruhan prediksi 

yang dilakukan. Nilai akurasi dihitung dengan 

membandingkan jumlah prediksi benar (baik positif 

maupun negatif) dengan jumlah total data. Meskipun 

akurasi mudah dihitung dan dipahami, metrik ini tidak ideal 

jika data sangat tidak seimbang, seperti pada kasus deteksi 

penipuan, di mana model bisa terlihat “akurat” hanya karena 

mendominasi prediksi kelas mayoritas (non-fraud). 

b. Presisi  
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Presisi adalah rasio antara jumlah prediksi positif yang 

benar (True Positive) terhadap semua prediksi yang 

diklasifikasikan sebagai positif (True Positive + False 

Positive). Metrik ini mengukur ketepatan model dalam 

mengidentifikasi kasus positif (fraud). Presisi menjadi 

penting ketika biaya kesalahan positif tinggi, misalnya 

memblokir transaksi yang sah.  

c. Recall (Sensitivitas)  

Recall atau sensitivitas mengukur seberapa banyak dari total 

kasus positif (fraud) yang berhasil ditangkap oleh model. Ini 

adalah rasio antara True Positive terhadap jumlah seluruh 

kasus aktual positif (True Positive + False Negative). 

Metrik ini sangat penting ketika tujuan utama adalah 

mendeteksi sebanyak mungkin kasus penipuan, walaupun 

mungkin mengorbankan beberapa kesalahan dalam bentuk 

false positive. 

d. F1-Score  

F1-Score merupakan rata-rata harmonik antara presisi dan 

recall, yang memberikan keseimbangan antara keduanya. 

Nilai F1-Score yang tinggi menunjukkan bahwa model 

tidak hanya tepat dalam prediksi positif, tetapi juga sensitif 

terhadap kasus-kasus positif yang nyata. F1-Score sangat 

berguna ketika kita menghadapi dataset yang tidak 

seimbang dan ingin menghindari penilaian yang bias hanya 

berdasarkan satu metrik. 

e. Area Under the Curve (AUC)  

AUC adalah metrik yang berasal dari kurva ROC (Receiver 

Operating Characteristic), yang menggambarkan trade-off 

antara True Positive Rate (recall) dan False Positive Rate 

pada berbagai ambang batas klasifikasi. Nilai AUC berkisar 

antara 0 hingga 1. Semakin dekat ke 1, semakin baik 

kemampuan model dalam membedakan antara kelas fraud 

dan non-fraud. AUC sangat berguna karena tidak 

bergantung pada threshold tertentu, sehingga memberikan 

gambaran yang lebih komprehensif terhadap performa 

model. Metrik-metrik ini memberikan gambaran 

menyeluruh mengenai performa model dalam mendeteksi 

penipuan kartu kredit. 

3. HASIL DAN PEMBAHASAN 

3.1 Evaluasi Model 

a. Logistic Regression 

 

Gambar 3. ROC Curve Logistic Regression 

Berdasarkan Gambar 3, dapat disimpulkan bahwa model 

Logistic Regression memiliki kemampuan klasifikasi yang 

sangat baik kurva terlihat sangat dekat dengan titik (0,1), 

menunjukkan bahwa model memiliki kemampuan yang 

sangat baik dalam membedakan antara transaksi fraud dan 

non-fraud. AUC sebesar 1.00 menandakan prediksi yang 

hampir sempurna. 

b. Random Forest 

 

Gambar 4. ROC Curve Random Forest 

Berdasarkan Gambar 4, dapat disimpulkan bahwa model 

Random Forest menunjukkan performa klasifikasi yang 

sangat optimal dengan nilai Area Under the Curve (AUC) 

sebesar 1.00. Kurva tampak sangat tajam dan langsung naik 

ke titik maksimum, menandakan bahwa model ini hampir 

tidak membuat kesalahan dalam klasifikasi. Ini sesuai 

dengan karakteristik Random Forest yang kuat dalam 

menangani variabel non-linear dan memiliki mekanisme 

internal yang membuatnya tahan terhadap overfitting. Hasil 
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ini mendukung hasil metrik evaluasi, di mana akurasi dan 

F1-Score-nya juga berada pada angka maksimal. 

c. Gradient Boosting Classifier 

 

Gambar 5. ROC Curve Gradient Boost Classifier 

Berdasarkan Gambar 5, dapat disimpulkan bahwa model 

Gradient Boosting Classifier memiliki kinerja klasifikasi 

yang sangat tinggi. Sama seperti dua model sebelumnya, 

kurva menunjukkan nilai AUC = 1.00, mencerminkan 

performa klasifikasi yang sangat presisi. GBC unggul 

karena proses boosting memungkinkan model terus 

memperbaiki kesalahan sebelumnya secara iteratif, 

sehingga sangat efektif dalam menangani data tidak 

seimbang. Kemampuan GBC untuk menyesuaikan dengan 

data membuatnya unggul dalam banyak kasus real-world 

fraud detection. 

Penelitian ini menguji tiga model machine learning, yaitu 

Logistic Regression, Random Forest, dan Gradient 

Boosting Classifier, untuk mendeteksi penipuan kartu 

kredit.  

Tabel 1. Evaluation Model 

Matrix Logistic 

Regression 

Random 

Forest 

Gradient 

Boosting 

Accuracy 0.98 1.00 1.00 

Precision 0.97 1.00 1.00 

Recall 0.98 1.00 1.00 

F1-Score 0.98 1.00 1.00 

ROC-AUC Score 0.9977 0.9999 0.9997 

 

Berdasarkan hasil evaluasi pada tabel 1, ketiga model 

menunjukkan performa tinggi dengan akurasi di atas 98%. 

Random Forest memberikan hasil terbaik dengan akurasi 

dan ROC-AUC mendekati 100%, diikuti oleh Gradient 

Boosting dan Logistic Regression yang juga menunjukkan 

performa sangat baik. 

3.2 Analisis Feature Importance 

Gambar 6 merupakan hasil feature importance pada model 

Random Forest dan Gradient Boosting.  

 

Gambar 6. Feature Importance 

Pada Gambar 6, dapat disimpulkan bahwa fitur V14 

merupakan variabel paling berpengaruh dalam mendeteksi 

transaksi fraud, diikuti oleh V10, V12, dan V17. Hal ini 

menunjukkan bahwa fitur tersebut memegang peranan 

penting dalam proses klasifikasi dan bisa menjadi fokus 

utama dalam pengembangan model selanjutnya. 

4. KESIMPULAN 

Penelitian ini menunjukkan bahwa ketiga model Logistic 

Regression, Random Forest, dan Gradient Boosting 

Classifier mampu mendeteksi transaksi penipuan dengan 

performa sangat tinggi. Logistic Regression memberikan 

hasil yang baik dengan ROC-AUC 0,9977, sementara 

Random Forest dan Gradient Boosting mencapai nilai 

hampir sempurna dengan ROC-AUC di atas 0,999. 

 

Dominasi dua model ensemble ini menegaskan bahwa 

pendekatan ensemble learning lebih unggul dalam 

menangani ketidakseimbangan data. Namun, hasil yang 

terlalu sempurna juga mengindikasikan potensi overfitting, 

terutama akibat penggunaan SMOTE yang menghasilkan 

data sintetis ideal serta kompleksitas model ensemble yang 

cenderung menyesuaikan data pelatihan secara berlebihan. 

Oleh karena itu, validasi silang dan pengujian pada dataset 

berbeda perlu dilakukan untuk memastikan kemampuan 

generalisasi model. Analisis feature importance 

memperlihatkan bahwa variabel V14, V10, V12, dan V17 

berperan penting dalam membedakan transaksi fraud dan 

non-fraud. Hal ini dapat menjadi fokus dalam 

pengembangan model selanjutnya. 

 

Dengan demikian, penelitian ini menegaskan efektivitas 

Random Forest dan Gradient Boosting untuk deteksi 

penipuan kartu kredit, sekaligus menawarkan novelty 

berupa perbandingan tiga algoritma dengan integrasi 

SMOTE dan PCA. Implikasi praktisnya, model berbasis 

ensemble learning berpotensi diimplementasikan pada 

sistem keuangan digital guna membantu lembaga perbankan 
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mendeteksi fraud secara real-time, meskipun evaluasi 

lanjutan tetap diperlukan 
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