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Abstract

Current technological advances mean that all work carried out cannot be separated from the use of the internet network, both
for accessing website pages to search for information and using applications as a medium for work. After conducting in-depth
research, it was found that the network management and security used at the Pancoran State Civil Service Commission still
uses default settings, causing less efficient use of the internet during work time, and is also vulnerable to attacks from outside.
Network security is very important to protect data connected to the network both from the user and from the server side. Apart
from that, administrators find it difficult to control access rights to web and applications that are not related to the needs of
the organization or agency. To make it easier for administrators to control and improve network security, optimizing the use
of the Fortigate 500E firewall is very necessary. By implementing the security profiles method on the Fortigate device, it will
be easier to manage network traffic at preset hours and increase network security against irresponsible external attacks. By
implementing the security profiles method, websites and applications that are not accordance with the organization ’s objectives
can be blocked automatically according to the preset time and network security at KASN Pancoran will be maintained. With
this implementation, internet use at the State Civil Service Commission can be more stable by determining access priority for
frequently used applications.
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Abstrak

Kemajuan teknologi saat ini membuat semua pekerjaan yang dilakukan tidak lepas dari penggunaan jaringan internet, baik
untuk mengakses halaman situs untuk mencari informasi maupun penggunaan aplikasi sebagai media untuk bekerja. Setelah
dilakukan penelitian mendalam, ditemukan bahwa manajemen dan keamanan jaringan yang digunakan pada Komisi Aparatur
Sipil Negara Pancoran masih menggunakan pengaturan default, menyebabkan penggunaan internet yang kurang efisien ketika
waktu kerja, juga rentan terhadap serangan dari luar. Keamanan jaringan sangat penting untuk melindungi data yang terkoneksi
dalam jaringan baik dari sisi pengguna maupun dari server. Selain itu administrator kesulitan untuk mengontrol hak akses
terhadap web dan aplikasi yang tidak berkaitan dengan kebutuhan organisasi atau instansi. Untuk memudahkan administrator
mengontrol serta meningkatkan keamanan jaringan, maka optimalisasi penggunaan firewall fortigate 500E sangat diperlukan.
Dengan mengimplementasikan metode security profiles pada perangkat fortigate tersebut, maka akan memudahkan untuk
mengatur lalu lintas jaringan pada jam — jam yang sudah diatur serta meningkatkan keamanan jaringan terhadap serangan dari
luar yang tidak bertanggung jawab. Dengan implementasi metode security profiles tersebut, web dan aplikasi yang tidak sesuai
dengan tujuan organisasi dapat di blok secara otomatis sesuai waktu yang sudah diatur dan keamanan jaringan pada Komisi
Aparatur Sipil Negara Pancoran akan terjaga. Dengan implementasi ini penggunaan internet di Komisi Aparatur Sipil Negara
dapat lebih stabil dengan menentukan priority akses terhadap aplikasi yang sering digunakan.

Kata kunci: Firewall Fortigate 500E, KASN, Keamanan Jaringan, Optimalisasi, dan Security Profiles

informasi juga berkomunikasi secara cepat dan akurat. Hal
itu terjadi juga pada cara kerja di instansi Komisi Aparatur
Sipil Negara (KASN) yang terletak di daerah Pancoran,
Jakarta. Namun, seiring dengan kemajuan tersebut, muncul

1. PENDAHULUAN
Kemajuan teknologi telah membawa pengaruh besar bagi
kehidupan manusia secara global untuk mendapatkan
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pula permasalahan serius, terutama terkait dengan kejahatan
siber yang dapat berasal dari dalam atau luar sistem jaringan
komputer, memberikan dampak negatif yang signifikan [1].
Adanya serangan virus dari luar yang disebabkan pengguna
jaringan tidak teliti saat mengunjungi sebuah website saat
akan mengunggah file. Munculnya perangkat lunak baru
yang mendukung aktivitas di berbagai bidang, seperti
jejaring sosial, bisnis, dan kegiatan akademis yang
beroperasi di atas platform berbasis jaringan. Hal itu
menyebabkan tugas yang diemban oleh jaringan komputer
akan menjadi semakin kompleks, karena jumlah aplikasi
berbasis jaringan atau aplikasi terdistribusi yang berada di
lokasi yang berbeda semakin meningkat dan dapat diakses
dari berbagai tempat [2], oleh sebab itu perlu dilakukan
konfigurasi lebih lanjut terhadap perangkat jaringan yang di
terapkan di KASN yang saat ini hanya menggunakan
konfigurasi default. Selain guna meningkatkan efisiensi
penggunaan bandwidth, juga dapat meningkatkan
keamanan bagi pengguna dalam jaringan KASN.

Evolusi ini sesuai dengan kemajuan teknologi komputer dan
jaringan komputer yang menghubungkan pengguna ke
seluruh dunia, yang dikenal saat ini sebagai sistem jaringan
atau International networking, yang umumnya disingkat
sebagai Internet [3]. Dengan menerapkan pemfilteran situs
web dan manajemen bandwidth, dapat memanfaatkan
internet secara positif dan sehat, serta menjaga keamanan
dan kinerja jaringan [4]. Untuk mengatur dan menjaga
jaringan komputer atau internet di KASN Pancoran maka
diperlukan perangkat firewall, dalam hal ini KASN
Pancoran sudah menggunakan perangkat firewall fortigate,
namun pengaturan yang digunakan belum maksimal guna
menunjang Kinerja pada waktu jam kerja, di mana lalu lintas
jaringan padat.

Maka dari itu pengaturan lebih lanjut pada jaringan kantor
KASN di Pancoran sangat diperlukan guna memaksimalkan
keamanan bagi pengguna jaringan internet di dalam KASN
Pancoran, serta manajemen penggunaan internet dan
bandwidth yang sesuai dan demi mendukung fungsi dan
tugas dari organisasi tersebut. Dengan
mengimplementasikan metode security profiles pada
perangkat fortigate tersebut, maka akan memudahkan untuk
mengatur lalu lintas jaringan pada jam yang sudah diatur
serta meningkatkan keamanan jaringan terhadap serangan
dari luar yang tidak bertanggung jawab. Dengan
implementasi metode security profiles tersebut, web dan
aplikasi yang termasuk kategori kurang baik serta tidak ada
hubungan dengan tujuan organisasi dapat di blok secara
otomatis sesuai waktu yang sudah diatur dan keamanan
jaringan pada KASN Pancoran akan terjaga.

Konsep Dasar Jaringan

Jaringan komputer adalah himpunan perangkat, termasuk
komputer, printer, switch, dan perangkat lain yang saling
terkoneksi menggunakan media kabel atau gelombang
radio. Melalui koneksi ini, terjadi komunikasi dan

pertukaran data antara perangkat — perangkat dalam jaringan
[2]. Pada penelitian lainnya ada yang menyebutkan juga
bahwa jaringan komputer adalah kumpulan komputer yang
saling terhubung dan mandiri. Setiap komputer yang
tergabung dalam jaringan komputer memiliki dan
mengendalikan sistem operasinya sendiri, beroperasi secara
mandiri [5].

Manajemen jaringan merupakan hal utama yang harus
dilakukan seorang administrator jaringan guna mengatur
dan mengawasi penggunaan jaringan internet dari jaringan
lokal. Manajemen Jaringan Komputer melibatkan
keterampilan dalam menerapkan metode tertentu untuk
memantau, mengendalikan, serta merencanakan sumber
daya dan komponen sistem jaringan komputer dan
komunikasi yang digunakan. Pada manajemen jaringan
selain pengaturan bandwidth yang digunakan agar
penggunaannya yang tidak ada hubungannya dengan
pekerjaan tidak berlebihan, serta melakukan pengecekan
rutin, memonitor juga melakukan maintenance agar tidak
terjadi masalah pada jaringan [6].

Topologi Jaringan

Merupakan suatu metode yang digunakan untuk
menghubungkan dua komputer atau lebih, dengan
menggunakan berbagai perangkat seperti Kabel UTP, Kabel
Fiber Optik, Straigh-Through, Cross-Over, Coaxial, atau
bahkan tanpa kabel (Nirkabel) sebagai media transmisi.
Desain topologi jaringan ini secara pasti memberikan
kemudahan kepada pengguna untuk berkomunikasi dengan
pengguna lainnya, bahkan jika mereka berada di tempat atau
lantai yang berbeda [7].

Alamat IP

Lebih dikenal sebagai Internet Protocol Address atau
disingkat IP Address, merupakan sebuah protokol yang
berfungsi memberikan alamat identifikasi pada setiap
perangkat yang terhubung ke dalam jaringan. Disebutkan
juga bahwa IP Address merupakan sebuah kode unik yang
diibaratkan sebagai alamat rumah bagi setiap perangkat
yang terhubung ke internet. Kode ini terdiri dari deretan
angka (baik biner maupun desimal) dengan panjang 32 bit
hingga 128 bit. Fungsinya adalah untuk mengidentifikasi
dan menentukan lokasi perangkat tersebut dalam jaringan
internet [8].

Konsep Penunjang Usulan

Dengan menggunakan Fortigate yang lebih dari sekadar
perangkat keamanan jaringan biasa. la bertindak sebagai
gateway dan router yang andal untuk LAN (Local Area
Network), sehingga Anda tidak memerlukan router atau
perangkat load balancing tambahan, bahkan dengan
koneksi WAN (Wide Area Network) ganda [9].
Implementasi keamanan jaringan menggunakan metode
security profiles yang dilakukan pada perangkat firewall
fortigate di KASN Pancoran dilakukan dengan



29 | Jurnal Informatika Terpadu Vol. 10 No. 1 Maret 2024

mengusulkan skema jaringan serta manajemen traffic
network schedules, web filtering dan application control
yang ada pada perangkat fortigate.

Firewall

Merupakan bentuk teknologi keamanan jaringan yang
berfungsi mengatur paket data yang masuk ke dalam
jaringan dan menentukan paket data yang akan diblokir.
Selain itu, firewall digunakan untuk melindungi,
membatasi, dan menolak koneksi antara jaringan pribadi
dengan jaringan luar yang dianggap berpotensi
membahayakan [10]. Dikatakan juga bahwa firewall
merupakan alat perantara yang terletak di antara web client
dan web server. Perangkat ini melakukan analisis terhadap
pesan pada lapisan OSI Layer-7 ketika terjadi pelanggaran
terhadap kebijakan keamanan yang telah ditetapkan [11].
Firewall diartikan juga sebagai sistem atau perangkat yang
bertindak sebagai penjaga gerbang antara jaringan lokal
Anda dan internet. la memfilter lalu lintas data yang masuk
dan keluar, mengizinkan komunikasi yang aman, dan
mencegah akses yang tidak sah [12]. Ada juga yang
menyebutkan bahwa Firewall bagaikan penjaga keamanan
siber yang cerdas, ia menggunakan teknik filter untuk
menganalisis setiap paket data yang masuk dan keluar dari
jaringan Anda. la bertindak layaknya detektif yang teliti,
meneliti paket utama, sumber, dan tujuan data tersebut.

Fortigate

Fortigate adalah perangkat jaringan dengan sistem
keamanan yang dirilis oleh perusahaan Fortinet. Fortinet
merupakan sebuah perusahaan dan penyedia layanan yang
beroperasi di seluruh dunia, termasuk di antara mayoritas
perusahaan Fortune Global 100 pada tahun 2009. Fortinet
memimpin pasar dalam hal unified threat management
(UTM). Fortigate, sebagai perangkat, bertanggung jawab
untuk menjamin keamanan jaringan secara menyeluruh, dan
berperan sebagai gateway serta router untuk jaringan LAN,
sehingga tidak memerlukan router tambahan atau perangkat
penyeimbang beban jika terdapat lebih dari satu koneksi
WAN [13]. Fortigate digunakan karena merupakan
perangkat telah menyediakan fitur-fitur keamanan jaringan
yang penting tanpa perlu membeli perangkat tambahan
secara terpisah. Fortigate dapat diandalkan untuk
menangani kompleksitas jaringan perusahaan menengah
hingga besar. Penggunaan Fortigate juga dianggap sebagai
investasi perusahaan dalam keamanan untuk melindungi
data perusahaan [14].

Security Profiles

Merupakan komponen penting fitur Unified Threat
Management (UTM) merupakan sebuah solusi yang
disediakan pada konfigurasi firewall dengan biaya yang
rendah untuk menghalau ancaman atau serangan dari luar
berupa virus atau spam [2]. Itu semua terletak pada salah
satu fitur yang disediakan perangkat fortigate dengan nama
security profile [5].

Network Schedules

Lalu lintas data dalam jaringan dapat disesuaikan oleh
administrator, mengonfigurasi waktu yang sudah ditentukan
penggunaannya untuk menunjang kebutuhan pengguna.

Web Filtering

Salah satu metode layanan keamanan web yang disediakan
oleh Fortinet, yang memiliki beberapa fungsi utama, seperti
menghentikan konten yang tidak diinginkan atau berbahaya
[15] juga tidak ada hubungannya dengan kebutuhan
organisasi.

Application Control

Merupakan pengaturan untuk menentukan tindakan apa
yang harus dilakukan terhadap lalu lintas data aplikasi
tersebut dalam jaringan.

2. METODE PENELITIAN
2.1. Metode Pengumpulan Data

2.1.1. Wawancara

Dalam penyusunan penelitian ini untuk mendapatkan
informasi dengan selengkap — lengkapnya terkait
permasalahan jaringan yang ada di KASN Pancoran, maka
penulis melakukan tanya jawab dengan Kepala Bagian Data
dan Pengawasan Internal yang memiliki tanggung jawab
terhadap infrastruktur jaringan dan sumber daya Teknologi
Informasi yang ada. Juga penulis melakukan tanya jawab
dengan staf terkait yang memiliki tanggung jawab sebagai
administrator jaringan. Salah satu yang penulis dapatkan
dari hasil dari wawancara kepada staf terkait yaitu berupa
topologi jaringan yang digunakan oleh instansi KASN yang
akan ditampilkan pada Gambar 1 di bawah ini.

TOPOLOGY INFRASTRUKTUR JARINGAN KASN
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Gambar 1. Topologi Jaringan seluruh KASN
2.1.2. Observasi

Penulis melakukan pengamatan secara langsung guna
melihat teknologi dan perangkat jaringan yang digunakan
oleh  KASN Pancoran. Metode ini dilakukan untuk
mengumpulkan data yang benar serta akurat untuk
digunakan sebagai bahan penelitian oleh penulis. Dari hasil
observasi yang penulis lakukan, maka didapatkan data
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skema jaringan yang digunakan di KASN Pancoran seperti
Gambar 2 berikut ini:
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Gambar 2. Skema jaringan KASN Pancoran
2.1.3. Studi Pustaka

Metode studi pustaka juga digunakan penulis untuk
melengkapi data dalam penyusunan penelitian, memperkuat
landasan teori mengenai keamanan serta manajemen
jaringan. Penulis juga mencari referensi dengan
mempelajari penelitian terdahulu yang memiliki latar
belakang permasalahan yang tidak jauh berbeda dengan
penelitian yang dilakukan saat ini sebagai tambahan
referensi.

2.2. Tahapan penelitian
2.1.1. Analisis Kebutuhan

Dalam penelitian ini, setelah mengumpulkan informasi
dengan cara observasi serta wawancara, keadaan jaringan
yang terdapat pada KASN Pancoran maka diperlukan
pengaturan tambahan pengaturan jaringan lebih optimal
pada saat waktu kerja dan lebih aman bagi para pengguna.

2.1.2. Desain

Penulis juga melakukan perancangan skema jaringan yang
digunakan dengan menerapkan metode security profile guna
menunjang pengaturan jaringan pada perangkat fortigate.

2.1.3.  Testing dan Implementasi

Proses testing dilakukan terhadap beberapa pengguna saja
yang nantinya akan dilakukan implementasi terhadap
keseluruhan grup pengguna jaringan di KASN Pancoran.

3. HASIL DAN PEMBAHASAN
3.1. Skema Jaringan Usulan

LAN KASN Pancoran

Router Firewall

Fortigate

Internet

Security profiles, filtering
and scheduling network

Gambar 3. Usulan Skema Jaringan

Pada Gambar 3 penulis memberikan usulan berupa skema
jaringan yang diusulkan akan ditambahkan pengaturan
security profiles yang di dalamnya terdapat filtering web
yang akan membatasi hak akses terhadap web yang dapat
diakses, kemudian application control yang mengatur
aplikasi mana saja yang diperkenankan diakses. semua itu
akan dikombinasikan dengan network schedule yang mana
setiap pengaturan akan berfungsi sesuai dengan waktu —
waktu yang sudah ditentukan dan semua akan tercatat dalam
log fortigate agar dapat membantu administrator memantau
aktivitas pengguna jaringan serta menambah keamanan
terhadap jaringan tersebut.

3.2. Topologi Jaringan Usulan

| KASN PANCORAN

Gambar 4. Usulan Topologi Jaringan

Pada Gambar 4 di atas penulis menjelaskan lebih rinci
mengenai usulan topologi yang akan digunakan dengan
menggunakan perangkat fortigate sebagai router dan
firewall yang kemudian akan dihubungkan ke switch untuk
menghubungkan jaringan lokal, untuk jaringan nirkabel.
Penggunaan perangkat Zone Director untuk mengatur
seluruh access point.
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Tabel 1. Kebutuhan hardware yang digunakan

No Hardware

1 Fortigate FG-500E

2 Aruba Switch 48 Port

3 Ruckus ZoneDirector ZD 1200
4 Ruckus Access Point R510

5 PC / Laptop

Dalam Tabel 1 penulis menerangkan mengenai daftar
perangkat keras yang akan digunakan untuk menjalankan
usulan topologi dan skema jaringan pada instansi KASN
Pancoran.

Tabel 2. Kebutuhan software yang digunakan

No Software

1 OS Windows

2 MacOS

3 Browser Chrome/Edge/Safari

Pada Tabel 2 merupakan daftar perangkat lunak yang
dipakai untuk menunjang implementasi dan pengetesan
pada jaringan pada instansi KASN Pancoran.

3.3. Keamanan Jaringan

Pada keamanan jaringan instansi KASN Pancoran penulis
mengusulkan untuk menerapkan pengaturan hak akses web,
hak akses aplikasi serta pembagian waktu hak akses agar
lebih aman dan mengoptimalkan penggunaan jaringan
internet pada saat pengguna beraktivitas untuk kepentingan
instansi.

3.4. Rancangan Aplikasi Jaringan

Pada rancangan ini penulis akan mengonfigurasi untuk
implementasi metode security profiles dengan sejumlah
fitur di dalamnya. Fitur yang akan penulis konfigurasi pada
fortigate akan ditambahkan melalui aplikasi forti berbasis
web aplikasi.

3.4.1. Web Filtering

Pada Gambar 5 di bawah, merupakan bagian konfigurasi
web filtering yang mana penulis akan melakukan
konfigurasi mengenai kategori website apa saja yang
diizinkan dan tidak diizinkan untuk diakses oleh pengguna
jaringan, beri aksi blok untuk yang tidak diizinkan dan aksi
monitor untuk akses yang diizinkan.

@ FortiGuard Category Based Filter

Name Action
Sports Hunting and War Games @ Block
Freeware and Software Downloads @ Block
File Sharing and Storage @ Monitor
Streaming Media and Download @ Block
Peer-to-peer File Sharing @ Block
Internet Radio and TV @ Block
Internet Telephony @ Monitor

[E] Security Risk @
33% €D

B Allow users to override blocked categories

B Static URL Filter

Block invalid URLs ©
URL Filter @ ]
Block malicious URLs discovered by FortiSandbox @
Content Filter @ )

Gambar 5. Web Filtering

3.4.2.  Aplication Control

Pada application control penulis akan melakukan
konfigurasi mengenai kategori aplikasi apa saja yang
diizinkan dan tidak diizinkan untuk diakses oleh pengguna
jaringan. Isi aksi blok untuk yang tidak diizinkan dan aksi
monitor untuk akses yang diizinkan, seperti dengan yang
ditampilkan pada Gambar 6 di bawah ini.

Categories

- |All Categories

@~ Business (156, & 6) @~ Cloud.IT (69, &3 1)

@~ Collaboration (260, & 16) @~ Email (77, £&12)

@~ Game (84) @~ General.Interest (236, &5 12)
@~ Mobile (3) @~ Network.Service (334)

@~ P2P (56) @~ Proxy (178)

@~ Remote.Access (96) @~ Social.Media (110, £&29)
@~ Storage.Backup (153, £&319) @~ Update (48)

Video/Audio (156 , & 17) @~ VolP (24)
@ Monitor @~
@ Allow
@ Block

Unknown Applications

a" Quarantine

E= View Signatures (156)
& View Cloud Signatures (17) Delete

Priority Details Type Action

1 TikTok Application @ Block
& Instagram_File.Upload & @
@ Instagram_Video @
] Facebook_Video.Play
(10}

2 Io iTunes_Store @ Application @ Block
@ Apple.Store
@ Apple.Software.Update

Gambar 6. Application Control
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3.4.3.  Network Schedules

Pada Gambar 7, ditampilkan fitur pembagian jadwal untuk
menjalankan policy yang akan dibuat nantinya. Penulis akan
membagi waktu menjadi 3, yaitu Office hours, Break hours
dan After Office Hours. Di mana konfigurasi mengenai hak
akses aplikasi dan web lebih ditekankan pada saat jam kerja
untuk meningkatkan efektivitas dan keamanan saat bekerja.
Pembatasan media sosial dan platform streaming selama
jam kerja dengan Rule Schedule pada Fortinet dapat
meningkatkan kinerja karyawan secara signifikan [12].

Type

Name Office Hour

Color @ Change

Days Monday Tuesday Wednesday
Thursday Friday [ saturday
[ Sunday

All Day >

Start Time @  08:00 AM ©

Stop Time 04:30 PM ©

Type

Name Break Hours

Color Change

Days Monday Tuesday Wednesday
Thursday @ Friday [ Saturday
O Sunday

All Day e ]

StartTime @  12:00 PM ©

Stop Time 01:00 PM ®

Type

Name After Office Hours

Color @ Change

Days Monday Tuesday Wednesday|
Thursday Friday [ Saturday
L Sunday

All Day o J

Start Time @  04:30 PM (O]

Stop Time 08:00 AM ®

Gambar 7. Network Schedules
3.5. Pengujian Aplikasi Jaringan
3.5.1. Pengujian Awal

Pada pengujian awal, penulis akan melakukan tes dengan
melihat pada log web filter dan log aplication control , di
mana web dengan kategori yang tidak ada kepentingannya
dengan pekerjaan instansi KASN Pancoran masih bisa
diakses, dan beberapa kategori tidak terdapat di log karena
aksi pada pengaturan di fortigate masih standar. Itu semua
akan dijelaskan dalam Gambar 8, Gambar 9 dan Gambar 10
di bawah ini untuk membuktikannya, dan sebagai acuan
perbandingan sebelum dan setelah dilakukan konfigurasi.

Gambar 8. Log Web Filter

Gambar 9. Log Aplication Control

FortiView Applications by Bytes a Z
Application Bytes »
B® MicrosoftWindows.Update 838.75MB 1
[ Facebook 657.40MB &
® WhatsApp_FileTransfer 207.11MB |
¢ HTTPS.BROWSER 203.86MB W
@ Instagram 149.50MB 1|
0% €D
F e eb Categories by Bytes & < i
Category Bytes »
Information Technology 169GB
Meaningless Content 3.31MB |
Content Servers 1.49MB
Advertising 116 MB
Social Networking 1.12MB
0% &

Gambar 10. Peringkat web dan aplikasi
3.5.2. Pengujian Akhir

Pada pengujian akhir seperti yang ditampilkan pada Gambar
11 dan Gambar 12 berupa tangkapan layar dari log web filter
dan log application control, dilakukan pengujian terhadap
konfigurasi yang sebelumnya sudah dijalankan. Beberapa
kategori sudah diberikan aksi monitor dan blok. Hasilnya
web dan aplikasi yang kategorinya sudah ditentukan aksinya
tidak dapat diakses pada saat jam kerja dan beberapa
kategori dapat diakses saat jam kerja sudah berakhir. Serta
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dari Gambar 13 merupakan tampilan dari sisi pengguna
menggunakan browser ketika mengakses situs yang
kategorinya sudah diberikan pembatasan hak akses.

Gambar 11. Log Block Web Filter
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Gambar 12. Log Aplication Control

FortiGuard Intrusion Prevention - Access
Blocked

Gambar 13. Pengujian user

4. KESIMPULAN
Dari hasil pembahasan dan penelitian yang telah diuraikan,
maka yang dapat disimpulkan di antaranya:

a. Fitur security profiles pada fortigate firewall
menggabungkan berbagai fitur keamanan, seperti
antivirus, web filtering, dan application control, untuk
memberikan perlindungan terpadu terhadap ancaman
jaringan.

b. Setelah dilakukan web filtering, web yang dirasa kurang
aman akan di blok secara otomatis.

c. Dengan kemampuan Application Control, perusahaan
dapat mengelola dan mengontrol aplikasi yang diizinkan
atau diblokir, memberikan kontrol yang lebih baik
terhadap penggunaan sumber daya jaringan yang
dimiliki.

d. Penambahan Fitur schedule network memungkinkan
perusahaan  mengatur  waktu  akses tertentu,
meningkatkan kontrol dan keamanan dengan membatasi
akses ke sumber daya tertentu selama jam-jam tertentu
sesuai dengan kebijakan internal.

e. Penggunaan internet di KASN Pancoran Yyang
sebelumnya banyak digunakan untuk kepentingan di luar
kebutuhan pekerjaan dapat diminimalisir dengan
diimplementasikannya metode security profiles yang
terdapat pada firewall fortigate, sehingga diharapkan
dapat meningkatkan produktivitas pegawai.

Dengan kesimpulan ini, implementasi Security Profiles
pada Fortigate Firewall selain memberikan fleksibilitas dan
kontrol oleh administrator terhadap pengguna jaringan
internet, juga memberikan keamanan jaringan internet. Hal
tersebut sangat dibutuhkan untuk mendukung operasional
perusahaan secara keseluruhan.
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